Access Control of Active Networks Based on Decentralized Role Activation Management by 陈鸿 & 黎忠文
收稿日期: 2006- 12- 08
基金项目:福建省 2004年自然科学基金( A0410004 ) ; 厦门大学院士
基金资助( 0630- E23011) ; 厦门大学新世纪优秀人才支持基金
( 0000- X07116) ;广东省自然科学基金 ( 06029667) ; 中山市科技项
目( 2006A157)





(厦门大学 信息科学与技术学院,福建 厦门 361005)





中图分类号: T P393. 08 文献标识码: A 文章编号: 1673- 629X( 2007) 09- 0156- 04
Access Control of Active Networks Based on Decentralized
Role Activation Management
CHEN Hong , LI Zhong w en
( College of Information Science and Engineer ing , Xiamen Universit y, Xiamen 361005, China)
Abstract: Programmability makes active netw orks more vulnerable to security threads. Although many security policies and mechanisms
are provided, most of them are implem ented in static ways and can not meet the dynamic requirement of act ive netw orks. Proposes a de
central ized role activat ion in RABC for act ive netw orks, wh ich includes authent icat ion, authorizat ion and permission verif icat ion. T he
mechanism provides a f lexible w ay to support dynamic constraint s and is more suitable for the dynamic characterist ic of active netw orks
than the tradit ional RABC. Based on this work, a security mechanism of active node is brought forw ard in the end.
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权限集 P , P = 2OBS  OPS
角色集 R
策略域集 D
角色等级关系 RH ! R  R , R 上的偏序
域等级关系 DH ! D  D, D 上的偏序
用户到角色的多对多的指派 UR ! U  R
权限到角色的多对多的指派 PR ! P  R
对象到域的映射函数 OD: O ∀ D
用户到指定域 d 的已激活角色集的映射关系
ARS d : U ∀ 2
R









图 2所示。5 至 7行,判断主动信包在可信任(所在域
图 2 授权验证过程
或其祖先域 )的角色激活服务 ( RAS)中被激活的角色
是否具备足够访问权限,若是则授权验证通过,允许主
动信包访问节点资源; 否则需要进行角色激活。8 至
11 行, RAS 根据用户身份查找出所有满足权限要求且
不违反已定义的角色激活策略( RAP) (例如, RAS将验
证该角色是否在冲突角色集中, 其等级是否高于 EE
的角色等等 )的角色, 将这些角色的集合记为 PORS。
12 至 16行,若 PORS 不为空,则 RAS激活 PORS 中具
有最小权限集合的角色, 更新所在域的 ARS,同时更
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